INDECT

Dieses und andere EU-
Forschungsprojekte im
Bereich der Sicher-
heitstechnologie lassen
in Europa Uberwa-
chungswerkzeuge
entstehen, von denen
man bereits weil3, dass
sie hier aus juristischen
Griunden nicht einge-
setzt werden durfen.
Die groRBe Gefahr ist
allerdings, dass die
rechtlichen Grundlagen
dafir Uber die EU
geschaffen werden, so
dass die hohen
deutschen Standards
ausgehebelt werden -
so wie das bereits in
anderen Fallen passiert
ist.

Ein Szenario: Stellen Sie sich vor, Sie geben an einer
Bushaltestelle einer fremden Person Feuer fir eine
Zigarette. Dies beobachtet eine Kamera. Der Compu-
ter findet ihr Verhalten auffallig, weil die Person etwas
merkwurdig aussieht.

Daher schickt er eine Kameradrohne los, die ihnen
folgt. Diese wiederum kann einen Polizisten herbeiru-
fen. Soweit reichte nicht mal die Phantasie von
George Orwell.

Durch INDECT entsteht Technologie, die menschliches
Verhalten analysiert, und daraus MalBnahmen einlei-
tet. Mit Pech landet man so wegen einer alltaglichen
Handlung in einer Gefahrderdatei.

Videoiiberwachung

Mittlerweile hat die Kameradichte in manchen Gebie-
ten im offentlichen Raum erschreckende Ausmalie
angenommen. Dabei dient diese MalRnahme nur der
.gefUhlten Sicherheit”:

Es werden keine Straftaten verhindert, sondern ein
nicht vorhandener Schutz vor Straftaten vorgegaukelt.
Das stellt eine Verschlechterung dar, weil Passanten
sich wegen der Kameras auf das Auftauchen der
Polizei verlassen, statt zu helfen. Dazu besteht die
Gefahr, dass durch die Einfiihrung der automatischen
Gesichtserkennung Bewegungsprofile aller Passanten
erstellt werden kénnen.
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Was konnen Sie nun gegen all dies tun?

Informieren Sie sich, auch unabhangig von uns. Héren
Sie sich auch die Beflirworter von Uberwachung und
Datensammlung an.

Fragen Sie bei Verwaltungen und Unternehmen nach,
welche Daten dort Uber Sie gespeichert sind.

Scheuen Sie sich nicht, den Datenschutzbeauftragten
lhres Bundeslandes zu informieren, wenn man lhnen
die Auskunft verweigert.

Besuchen Sie Veranstaltungen mit Politikern, und
fragen Sie sie nach deren Meinung zu Daten-
schutzthemen.

Informieren Sie sich ausfuhrlich Gber Datenschutz in
sozialen Netzwerken, fur Sie und ihre Kinder.

Sprechen Sie auch mit Freunden und Bekannten Uber
diese Themen. Es ist etwas, das uns alle betrifft.

Schauen Sie sich an, wer hier zusammenarbeitet. Kein
BUndnis, das Sie alle Tage sehen. Denn auch wir sind
der Meinung, dieses Thema geht uns alle an.
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Sicher nicht!

Und ebenso wenig sollten Sie akzeptieren, dass der
Staat speichern mochte, mit wem Sie telefonieren und
Emails austauschen. Dass lhre Bewegungen auf der
Strale von Kameras Uberwacht und in Zukunft von
Computern analysiert werden. Dass von Verwaltun-
gen und Sozialversicherung umfangreiche Persénlich-
keitsprofile angelegt werden.

Sie glauben, Sie haben nichts zu verbergen? Auf den
ersten Blick kdnnte man dies denken. Die Auswertung
von Daten fuhrt zu RuckschlUssen, die Sie selber nie
Uber sich treffen wirden. Was bei einer Firma noch
dazu dient, zielgerichtete Werbung zu schalten, kann
Sie in den Augen von Krankenkassen und Versiche-
rungen zu einem Risikofaktor machen.

Konnen Sie sich frei verwirklichen, wenn dies vom
Staat, Firmen und Versicherungen vielleicht einmal
gegen Sie verwendet wird? Was wurden Sie sagen,
wenn Sie in einigen Jahren eine medizinische Behand-
lung selbst bezahlen mussen, weil Ihre Krankenkasse
Ihnen den Erwerb ungesunder Lebensmittel vorhalt?

Wenn alle Menschen tberwacht werden, wegen der
Taten Einzelner, wie frei sind wir dann noch?

Wenn Arbeitgeber sich Uber die Freizeitaktivitaten von
Bewerbern informieren kénnen, verandert dies dann
nicht unser Verhalten?

Vieles, was Sie gleich lesen, soll die Infrastruktur dafur
schaffen.

Auf den folgenden Seiten stellen wir Ihnen einige Berei-
che vor, wo lhre Privatsphdre bedroht ist.
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Vorratsdaten-
speicherung:

A

Obwohl das Bundesver-
fassungsgericht  schon
einmal ein Gesetz zu
dieser Protokollierung
aller Telekommunikati-
onsdaten fur verfas-
sungswidrig erklart hat,
wollen viele Politiker
und Ermittlungsbehor-
den dieses Uberwa-
chungswerkzeug erneut
einfUhren. Dabei gibt es
mehrere wissenschaftli-
che Arbeiten, welche die
Unwirksamkeit solcher
Datensammlungen fur
die Verfolgung
schwerer Straftaten oder Terrorbekampfung festge-
stellt haben, Die Daten aller Burger zu speichern, alle
Menschen zu verdachtigen, ohne Grund, dies lehnen
wir ausdrucklich ab. Solche Datensammlungen
offnen Missbrauch Tur und Tor.

Sicherheitsgesetze

BKA-Gesetz, Terrorismusbekampfungserganzungs-
gesetz und weitere Gesetze stellen zusammen mit
den verschiedenen Terrorabwehrzentren und Sicher-
heitsbehdrden inzwischen einen unlberschaubaren
Apparat dar, der trotzdem oder vielleicht gerade
wegen seiner Unubersichtlichkeit des 6fteren versagt
hat. Nicht zuletzt der NSU-Fall zeigt, wie verfehlte
Sicherheitspolitik Tater schitzt und fur massive
Unsicherheit sorgt. Gesetzgeber und Ministerien sind
hier dringend gefordert, alle Bereiche serids und
ergebnisoffen zu prifen, und anschlieBend nicht
Funktionierendes zu verbessern und Nutzloses bzw.
Uberflissiges abzuschaffen.

Beschdftigtendatenschutz:

Trotz der vielen Vorfalle von unmaRiger VideoUberwa-
chung am Arbeitsplatz in den letzten Jahren ist bislang
noch keine Verbesserung der Gesetzeslage zum Arbeit-
nehmerdatenschutz erfolgt.

Im Gegenteil:

Die bisherigen Vorschlage stellten Ruckschritte dar und
mussten auf Offentlichen Druck zurlickgezogen
werden. Und Unternehmensverbande und andere
Gruppen versuchen, wachsweiche Formulierungen
und vielfaltige Ausnahmeregeln durchzusetzen, so
dass die groRBen Skandale der Vergangenheit kinftig
legale Praxis waren. Eine seridse und wirksame Geset-
zesgrundlage zum Schutz von Beschéftigten vor Uber-
wachung und Weitergabe ihrer Daten ist Uberfallig.

Soziale Netzwerke

Die Betreiber der grof3en sozialen Netzwerke verdie-
nen ihr Geld mit der Vermarktung der Daten ihrer
Nutzer. Oft wird dabei geltendes deutsches und
europdisches Datenschutzrecht verletzt, was aus
juristischen Grunden derzeit nicht verfolgt werden
kann. Hier ist zum einen die Politik gefordert, klare
Verbesserungen vorzunehmen. Zum anderen sollte
auch jeder einzelne Nutzer dieser Netzwerke vorsichtig
und zuruckhaltend bei der Preisgabe seiner sowie der
Daten anderer sein. Denn das Internet vergisst nicht!

Schlagworte nach denen Sie im Internet suchen kénnen:

VDS, Vorratsdatenspeicherung, EU-Datenschutzrichtlinie, Bundestroja-
ner,  Privacy-by-Design,  Unschuldsvermutung,  Peter  Schaar,
BKA-Gesetz, Gesundheitskarte, ELENA, eGovernment, PNR, Fluggastda-
ten, SWIFT-Abkommen, Gesichtserkennung, Klarnamenzwang, INDECT,
Rasterfahndung, Datenschutzbeauftragter, Biometrie, Rabattsysteme,
Kundenkarten




